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4. LEVANTAMIENTO DE INFORMACION 




DESCRIPCIÓN: Las redes sociales son en la actualidad, uno de los medios de 
interacción más usados por las personas. A través de éstas, las conexiones 
interpersonales se han extrapolado del plano físico al cibernético. En éstas, los 
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usuarios comparten fotos, experiencias, e inclusive datos personales, que han sido 
usados por los “ciberdelicuentes” para cometer delitos de carácter económico. De 
la mano con éstos, se ha venido evidenciando la presentación de otros delitos. La 
flexibilidad y la precaria vigilancia de estas redes sociales, han dado pie para que 
se presenten casos de injuria y calumnia entre los usuarios, afectándose su 
derecho a la honra y la intimidad. En teoría, el Estado en su función de titular de la 
acción penal debe perseguir estos delitos. Sobre dicha obligación y la 
imposibilidad de que sean verdaderamente sancionados estos delitos, es que 
versa este artículo de reflexión, cuyo propósito general es el de enunciar las 
razones por las cuales la acción penal del Estado frente a los delitos de injuria y 
calumnia, se ve limitada en el contexto de las redes sociales.    
  
METODOLOGÍA: Doctrina, ley y jurisprudencia. 
 
 
PALABRAS CLAVE: RED SOCIAL, INJURIA, CALUMNIA, DERECHO A LA 




Las redes sociales son en la actualidad uno de los mayores avances en la 
interacción social de las personas. A través de éstas pueden establecer 
conexiones a nivel mundial, algo que era impensable hasta hace unas cuantas 
décadas. Las ventajas que tienen este tipo de redes en materia de publicidad, 
trabajo, grupos sociales, etc., han hecho que su uso sea casi que de carácter 
universal.  
 Este medio se ha convertido en uno de los lugares en donde se desarrollan 
derechos fundamentales y donde se concretan las ideologías y pensamientos de 
las personas, frente a algo o alguien. A pesar de sus ventajas, el uso de las redes 
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sociales, también ha generado algunas problemáticas en el campo jurídico del 
Derecho Penal.  
La disposición de información personal que los mismos usuarios 
suministran dentro de su perfil en cada red social, se ha convertido en el foco de 
organizaciones criminales y personas de mala fe que abusan de la confianza e 
ignorancia de los usuarios frente a la posibilidad de dar un uso inadecuado e ilícito 
de esta información. Dentro de estos delitos se encuentran los de injuria y 
calumnia.  Estos se presentan cuando los usuarios consciente o 
inconscientemente extralimitan su libertad de expresión, con la intención de 
imputar un delito (calumnia) o de deshonrar a través de insultos a otra persona 
(injuria), con la finalidad de someterlo al escarnio público. 
 Un medio tan volátil y ágil como lo son las redes sociales y la internet en 
general, permiten que incluso usuarios con conocimientos básicos incluso puedan, 
manipular la información con la intención de injuriar o calumniar a otro usuario. 
Para ello pueden recurrir al uso de perfiles falsos, conexiones de uso público o sin 
protección, protocolos de encriptado y otras herramientas que facilitan el 
anonimato, haciendo inalcanzable la posibilidad de tomar las acciones 
correspondientes contra el sujeto que las realiza.  
Ahora bien, de acuerdo con lo analizado en este documento, la mejor forma 
de lograr que el Estado y la legislación penal puedan garantizar a los usuarios de 
las redes sociales su derecho a la honra, al buen nombre, a la imagen y a la 
intimidad que hacen parte del bien jurídico de la integridad moral es con una 
autorregulación de este tipo de redes sociales, que permitan fortalecer las 
condiciones de uso que existen a la fecha, brindando la posibilidad de identificar 
con plenitud a quien realiza este tipo de conductas, comprometiéndole a sujetarse 
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a las reglas que deben regir en este medio, fijadas por las empresas responsables 
de éstos y por los mismos usuarios.  
En ese sentido la implementación de una autorregulación de las redes 
sociales, sin perjuicio de las acciones legales a que hubiere lugar en el campo 
nacional para la violación de los códigos de conducta que debe contener dicha 
normatividad, acompañada del Derecho Penal que establece los delitos de injuria 
y calumnia, se podría lograr que exista una verdadera posibilidad de castigar todos 
los casos de extralimitación de la libertad de expresión, que conlleven a tratos 
deshonrosos o calumniosos de los usuarios de la red de Internet, así como una 
protección real de estos últimos, no solo desde el punto de vista penal, sino 
también civil, con ocasión de los perjuicios que pudieron habérsele causado con la 
divulgación de ese tipo de información.  
Ello es necesario, si se atiende a las dificultades que existen en la 
actualidad en las redes sociales, donde reina el anonimato y los perfiles falsos, 
que impiden la individualización del sujeto activo de estos delitos, dejando 
imposibilitada a la Fiscalía General de la Nación y a los jueces de la república, 
para la investigación, judicialización y sanción de este tipo de delitos, ya que, si no 
se conoce con certeza el autor del delito, es imposible formular una imputación.  
Esta autorregulación no solo ofrecería únicamente unas condiciones 
vinculantes usuario-red-usuario, un poco más estrictas que las actuales, sino que 
redundaría en herramientas más eficaces y conducentes para la labor de 
judicializar estas conductas. La autorregulación no necesariamente constituiría un 
instrumento de “represión” legal, ya que con el simple hecho de exigir una 
verificación de identidad para poderse registrar, se estaría creando 
simultáneamente una desmotivación a este tipo de actividades, una especie de 
“temor reverencial” de no poder actuar impunemente  bajo el anonimato, lo que 
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aunado con la cultura, conciencia y control social de otros usuarios, conllevaría a 
que dichas conductas se realizasen cada vez menos y cuando se presentasen se 
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